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پایلوت آزمایشگاهی امنیت سایبری سامانه های کنترل نیروگاهی 
در پژوهشگاه نیرو  افتتاح شد

اداره  روابط عمومی

تقدیر از سه پروژه برتر پژوهشگاه نیرو در جشنواره پژوهش و 
فناوری وزارت نیرو توسط وزیر نیرو

همزمــان بــا برگــزاری جشــنواره پژوهش و فنــاوری وزارت نيرو ســال 1400 از ســه 
پــروژه تحقيقاتــی ذیل توســط وزیرنيرو تقدیر شــد. 

1- »طراحــی و اجــرای پایلــوت زیرسيســتم های مبتنی بــر ICT صنعتــی نيروگاه 
و ارزیابــی امنيتــی آن هــا« به کارفرمایی شــرکت توانيــر و مجری گری پژوهشــگاه 

نيــرو بــا مدیریت مهنــدس یحيی ســليمی خليق
ــرای سنســور  ــاژ ب ــه ولت ــار ب ــدل ب ــی مب ــه صنعت 2-» طراحــی و ســاخت نمون
شتاب ســنج پيزوالکتریــک« بــه کارفرمایــی و مجری گــری پژوهشــگاه نيــرو بــا 

ــر ــاد متين ف ــدس فره ــت مهن مدیری
3-» ارزیابــي وضعيــت کاغــذ ترانســفورماتور با اســتفاده از نشــانگر نویــن متانول« 
بــه کارفرمایــی شــرکت بــرق منطقــه ای باختــر و مجری گری پژوهشــگاه نيــرو با 

مدیریــت خانــم مهنــدس هــدی مولوی

اميــد اســت با اســتفاده مؤثر و مطلــوب از نتایج تحقيقــات و بسترســازی لازم برای 
بهــره بــرداری و تجــاری ســازی تحقيقــات در کشــور، زمينــه هــای توســعه تــوان 

ســاخت توليــد و کســب و کارهــای جدیــد در کشــور فراهــم گردد.

بــا حضــور دکتــر احــد ضابــط» رئيــس پژوهشــگاه نيــرو« و محســن طرزطلــب 
»مدیــر عامــل شــرکت مــادر تخصصی نيــروی بــرق حرارتی« و ســایر مســئولين 
مرتبــط »پایلــوت آزمایشــگاهی امنيــت ســایبری ســامانه های کنتــرل نيروگاهی« 
در روز چهارشــنبه اول دی مــاه ســال 1400 در محــل پژوهشــگاه نيــرو افتتــاح گردیــد.
ایــن پایلــوت آزمایشــگاهی، خروجی پروژه پژوهشــی برتــر در جشــنواره پژوهش و 
نــوآوری وزارت نيــرو در ســال 1400 می باشــد کــه توســط مرکــز توســعه فنــاوری 
امنيــت اطلاعــات، ارتباطــات و تجهيــزات صنعــت بــرق در پژوهشــگاه نيــرو بــا 
کارفرمایــی شــرکت مــادر تخصصــی توليــد نيــروی بــرق حرارتــی انجــام شــده 
اســت. اجــرای ایــن پایلــوت، بســتری بــرای انجــام آزمون هــای نفــوذ امنيتــی و 
شناســایی آســيب پذیری های امنيتــی ســامانه های کنتــرل نيروگاهــی و همچنين 
اجــرای راهکارهــای امن ســازی و بررســی اثــر آنهــا بــر روی عملکــرد ســامانه های 
کنتــرل فراهــم ســاخته اســت. از اهــم ویژگی هــای ایــن پایلــوت بــه مــوارد زیــر 

ــوان اشــاره نمــود: می ت
ــه صــورت  ــرق در نيــروگاه، ب - پياده ســازی شبيه ســاز فراینــد و بخــش توليــد ب

یکی فيز
ــن و  ــی، ســطح و دور توربي ــا، فشــار، دب ــرل دم ــوپ کنت ــوت ل -پياده ســازی پایل

ژنراتــور
- استفاده از PLCهای برند زیمنس

-  معماری DCS مبتنی بر ساختار Server/Client زیمنس
- بکارگيــری ســوئيچ /روتر و کارت هــای شــبکه بــا قابليت هــای امنيتــی )فایــروال 

)VPN و
-  اجــرای روش منــد ارزشــيابی دارایی هــا در یــک واحــد صنعتــی جهــت 

مخاطــرات اولویت بنــدی 
- اجــرای موفــق حمــلات ســایبری بــر روی ســامانه های کنتــرل نيروگاهــی و 

ــی ــا اســتفاده از پياده ســازی کنترل هــای امنيت ــری از آن هــا ب جلوگي
همچنين

- اجــرای تســت نفــوذ و حمــلات ســایبری بــر روی ســامانه های کنتــرل صنعتی 
مشــابه شــرایط واقعی

- طراحــی و پيشــنهاد طرح هــای امن ســازی بــه منظــور پياده ســازی در 
ــوت ــرد در پایل ــنجش عملک ــس از س ــا پ نيروگاه ه

- بررســی و ارزیابــی اجرایــی بــودن دســتورالعمل های امنيــت ســایبری بــر روی 
پایلــوت در شــرایط مشــابه وضعيــت واقعــی پيــش از ابــلاغ

- ارزیابــی تاثيــر تجهيــزات امنيتــی ســاخت داخل یا تامين شــده بــر روی عملکرد 
کنترل سيستم 

-  ارزیابی امنيتی تجهيزات سيستم کنترل ساخت داخل یا تامين شده
- بررســی صحــت عملکــرد وصله هــای امنيتــی پيــش از پياده ســازی در 

ــان ــت اطمين ــی قابلي ــا و ارزیاب نيروگاه ه
- برگــزاری دوره هــای آموزشــی در حــوزه امنيــت ســایبری ســامانه های کنتــرل 
صنعتــی در نيروگاه هــا بــه عنــوان مهمتریــن دســتاوردهای قابــل ذکــر این پــروژه 

ــند. می باش

 آزمایشگاه آزمون های عملکردی شیرهای کنترلی در پژوهشگاه 
نیرو افتتاح شد

ــر احــد  ــا حضــور دکت ــی، ب آزمایشــگاه  آزمون هــای عملکــردی شــيرهای کنترل
ضابــط »رئيــس پژوهشــگاه نيــرو« و مهنــدس محســن طرزطلــب »مدیرعامــل 
شــرکت مــادر تخصصــی توليــد نيــروی بــرق حرارتــی« در محــل پژوهشــگاه 
نيــرو افتتــاح شــد. ایــن آزمایشــگاه، اوليــن مرجــع رســمی در کشــور بــرای انجــام 
آزمون هــای عملکــردی شــيرهای کنترلــی می باشــد کــه قابليــت ارائــه خدمــات 
ــوان  ــه بخش هــای مختلــف صنعــت را دارا می باشــد. در ایــن آزمایشــگاه می ت ب
شــيرهای کنترلــی مختلــف در اندازه هــای 1 الی 8 اینــچ را بــا کلاس های مختلف 

ــرارداد. ــی ANSI2500 مــورد آزمــون ق فشــاری ANSI300 ال
هــر شــرکت ســازنده شــيرهای کنترلــی بــرای صحــت طراحــی شــير ســاخته 
شــده نيازمنــد اســتخراج منحنــی عملکــرد یــا ضریــب جریــان شــير می باشــد که 
ایــن امــر مســتلزم آزمون هــای عملکــردی شــير اســت کــه در ایــن آزمایشــگاه 
انجــام آزمون هــای مذکــور ميســر می باشــند. مشــتریان بالقــوه ایــن آزمایشــگاه 
شــامل: صنایــع نيروگاهی، صنعت نفت، صنعت پتروشــيمی و ســازندگان شــيرهای 
کنترلــی می باشــند. طراحــی ایــن آزمایشــگاه با همــکاری پژوهشــکده توليــد نيرو 
و مرکــز آزمــون، بازرســی و اســتاندارد نيــرو )مرکــز آبانيــرو( و بــا حمایــت شــرکت 

مادرتخصصــی توليــد نيــروی بــرق حرارتــی صــورت گرفته اســت.
پــروژه مذکــور در راســتای طرح جامــع نيازســنجی، اولویت بندی، طراحــی، تجهيز، 
راه انــدازی و توســعه آزمایشــگاه های صنعــت بــرق و انــرژی در حــوزه تخصصــی 
توليــد نيــروی بــرق در مرکــز آبانيــرو صــورت گرفته اســت کــه هــدف آن ارتقــاء و 

توســعه آزمایشــگاه های حــوزه توليــد صنعــت بــرق کشــور می باشــد.
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اداره  روابط عمومی

ــه تخصصــی  ــی اســتاندارد و اعضــای کميت ــران و کارشناســان ســازمان مل مدی
ــاژول فتوولتائيــک، روز دوشــنبه 6  ــت آزمایشــگاه های ســلول و م بررســی ظرفي
دی مــاه ســال1400 از آزمایشــگاه تســت مــاژول فتوولتائيــک پژوهشــگاه نيرو که 
فعاليــت آزمایشــی فــاز اول خــود را از روز پژوهــش )25 آذرمــاه( ســال 1399 آغــاز 

کــرده اســت، بازدیــد کردنــد.
ــت آزمایشــگاه های  ــه تخصصــی بررســی ظرفي ــد، اعضــای کميت ــن بازدی در ای
ســلول و مــاژول فتوولتائيــک شــامل نماینــدگان ســازمان انرژی هــای تجدیدپذیــر 
ــرق، ســازمان بهينه ســازی مصــرف ســوخت، پژوهشــگاه  ــرژی ب و بهــره وری ان
صنعــت نفــت، ســتاد توســعه فناوری هــای حــوزه آب و انــرژی معاونــت علمــی و 
فنــاوری ریاســت جمهــوری، پژوهشــگاه مــواد و انــرژی و اســاتيد دانشــگاهی دکتر 

ابراهيــم اصــل ســليمانی حضــور داشــتند.
ــدس  ــه مهن ــد و در ادام ــی گردی ــن نشســت قابليت هــای آزمایشــگاه معرف در ای
محمــد خلــج، »مدیــر طــرح انــرژی خورشــيدی پژوهشــگاه«، بــا تبييــن اهميت و 
ضــرورت امــر، فعاليت هــای صــورت گرفتــه و پيــش روی آزمایشــگاه تســت ماژول 

فتوولتائيک را برشــمرد.
در ادامــه نقطــه نظــرات اعضــای کميتــه تخصصــی در خصــوص مراحــل احــراز 
صلاحيــت آزمایشــگاه، پيش بينــی ســازوکارهای موردنيــاز، اولویت بنــدی فازهــای 
تجهيــز آزمایشــگاه و همچنيــن چالش های پيــش روی آزمایشــگاه مطــرح گردید 
ــه  ــر ضــرورت تســریع در آغــاز رســمی خدمات دهــی گســترده آزمایشــگاه ب و ب
صنعــت در حــال شــکل گيری خورشــيدی براســاس قابليت هــای کنونــی آن و بــا 

حمایــت ســازمان ملــی اســتاندارد و ســاتبا تاکيــد گردید.
پــس از ایــن نشســت حاضــران از آزمایشــگاه تســت مــاژول فتوولتائيــک بازدیــد 
کــرده و بحــث و بررســی تکميلــی موضوعــات، در محــل آزمایشــگاه بــه انجــام 

رســيد.
در پایــان، بــا توجــه بــه اهميــت بــالای تجهيــز اینورتــر در صنعــت خورشــيدی، 
ميهمانــان از آزمایشــگاه الکترونيــک صنعتــی پژوهشــگاه نيــرو نيــز بازدیــد کردند 
و در جریــان فعاليت هــای پژوهشــگاه در زمينــه ارتقــاء فنــاوری در ایــن بخــش و 

برنامــه تجهيــز آزمایشــگاه اینورتــر قــرار گرفتند.

نمایندگان سازمان ملی استاندارد و کمیته تخصصی همراه از 
آزمایشگاه تست ماژول فتوولتائیک پژوهشگاه نیرو بازدید کردند

جلسة کمیتة راهبری» طرح جامع نیازسنجی، اولویت بندی، تدوین، 
بازنگری و الحاقیه استانداردهای حوزه تخصصی تولید نیروی برق 

حرارتی« با ترکیب جدید اعضاء کمیته برگزار شد

پــس از تعييــن نهــاد متولــی اســتانداردها و دســتورالعمل ها توســط وزارت نيــرو در 
شــرکت مادرتخصصــی توليد نيــروی بــرق حرارتی، جلســة کميتــة راهبری»طرح 
جامــع نيازســنجی، اولویت بنــدی، تدوین، بازنگــری و الحاقيــه اســتانداردهای حوزه 
تخصصــی توليــد نيــروی بــرق حراررتــی« با ترکيــب اعضــاء جدید کميتــه مذکور 

روز دوشــنبه 20 دی مــاه 1400 در پژوهشــگاه نيرو برگــزار گردیــد.
بــا توجــه بــه نقــش مؤثــر کميتــه راهبــری در دســتيابی بــه اهــداف، برنامه هــا و 
اولویت هــای حــوزه توليــد بــرق کشــور در زمينــه اســتانداردها و دســتورالعمل های 

مــورد نيــاز بــر اســاس شــاخص ها و معيارهــای مناســب و نظــارت بــر انطبــاق 
فعاليت هــای طــرح در راســتای تحقــق نظام  نامــه اســتانداردهای صنعــت بــرق، 
در ایــن جلســه تشــریح برنامه هــای ســال 1401 بــا حضــور مدیــر کل محتــرم 
دفتــر نظــارت و بهســازی نيروگاه هــای شــرکت مادرتخصصــی توليد نيــروی برق 

حرارتــی صــورت گرفــت. 
هم چنيــن مقــرر شــد افزایــش تعامــلات در مشــارکت و هم افزایــی فعاليت هــا در 
حــوزه تدویــن اســتانداردها و دســتورالعمل ها در حــوزه توليــد در دســتور کار کميتــه 

ــرار گيرد. ق
در ادامــه جلســه عناویــن پروژه هــای مدنظــر ارایــه و پــس از بحث و تبــادل نظر در 
خصــوص هریــک، کليــات برنامــه پيش بينــی شــده طــرح بــرای ســال آتــی مورد 

تأیيــد اعضــاء قــرار گرفت.

استاندارد ملی 1-22980 با موضوع »ایمنی مبدل های توان 
الکتریکی برای استفاده در سامانه های قدرت فتوولتائیک، قسمت 

1- الزامات عمومی« منتشر شد

 اســتاندارد ملــی 1-22980 بــا موضــوع »ایمنــی مبدل هــای توان الکتریکــی برای 
اســتفاده در ســامانه های قــدرت فتوولتائيک، قســمت 1- الزامات عمومی« منتشــر 

شد.
در راســتای تحقــق و پياده ســازی نظام نامــه اســتانداردهای صنعــت بــرق، پيــرو 
تأیيــد و تصویــب اســتاندارد »ایمنــی مبدل هــای تــوان الکتریکــی بــرای اســتفاده 
در ســامانه های قــدرت فتوولتائيــک، قســمت 1- الزامــات عمومــی« در دوميــن 
جلســه کميتــه تصویــب اســتانداردهای صنعــت بــرق بــا حضــور مدیــران ارشــد 
ــازمان  ــرو، س ــع وزارت ني ــال و توزی ــد، انتق ــر تولي ــارت ب ــری و نظ ــر راهب دفات
انرژی هــای تجدیدپذیــر و بهــره وری انــرژی بــرق )ســاتبا(، ســازمان ملی اســتاندارد 
ــی،  ــرق حرارت ــروی ب ــد ني ــر و تولي ــی تواني ــادر تخصص ــرکت های  م ــران، ش ای
پژوهشــگاه نيرو و 161اميــن اجلاســيه کميتــه ملــی انرژی ســازمان ملی اســتاندارد 

ایــران و طــی مراحــل ابــلاغ، اســتاندارد ملــی 1- 22980 انتشــار یافــت.
اســتاندارد مذکــور الزامــات مــورد نيــاز بــرای تجهيــزات مبــدل تــوان مورد اســتفاده 
ــر خطــرات مکانيکــی،  در ســامانه های فتوولتائيــک را به منظــور حفاظــت در براب

شــوک الکتریکــی، انــرژی، حریــق و ســایر خطــرات ارائــه می دهــد.
ایــن اســتاندارد حاصــل کار مشــارکتی بــوده اســت کــه در تدویــن آن همــکاران 
ــرق  ــرژی ب ــره وری ان ــر و به ــای تجدیدپذی ــازمان انرژی ه ــرو، س ــگاه ني پژوهش
)ســاتبا(، شــرکت توانيــر و ســازمان ملــی اســتاندارد ایــران نقشــی بســزا و مؤثــر 

داشــته اند.


